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RESUMEN 
Con este proyecto se propone investigar 
dentro de la criptografía simétrica, 
aquellos algoritmos de clave secreta que  
encriptan y autentican  datos al mismo 
tiempo, logrando así confidencialidad y 
autenticidad (además de integridad) de 
los mensajes  que se transmiten.. 
Nos orientaremos en el estudio de algu-
nos modelos de algoritmos presentados 
en el concurso  Cifrado Autenticado: 
Seguridad, Adaptabilidad y Robustez  
(CAESAR) y en la competencia NIST 
Lightweight Cryptography (Criptología 
liviana, que incluye encriptado autenti-
cado e integridad) . 
Analizaremos en cada caso, las caracte-
rísticas de diseño de los algoritmos pre-
sentados en los mencionados concursos 
y  estableceremos una serie de criterios 
que es necesario tener en cuenta a la ho-
ra de garantizar en un mismo esquema 
de cifrado de clave simétrica, seguridad, 
simplicidad y velocidad (Security, Sim-
plicity, Speed S3).  
Este conjunto de técnicas nos permitirá 
establecer un marco de referencia para 
el diseño y para la evaluación (a través 
del criptoanális) del nuevo paradigma 
para el desarrollo de algoritmos cripto-
gráficos simétricos. 
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CONTEXTO 
En el marco de la carrera de grado de 
Ingeniería en Informática, el posgrado 
en Criptografía y Seguridad Teleinfor-
mática, y de la Maestría de Ciberdefen-
sa que se dictan en la Facultad de Inge-
niería del Ejército (FIE) “Gral. Div. 
Manuel N. Savio” (EST), Universidad 
de la Defensa Nacional (UNDEF) se 
llevan adelante tareas de I+D+i por par-
te del Grupo de Investigación en Cripto-
logía y Seguridad Informática (GICSI). 
GICSI depende del Laboratorio de In-
vestigación en Técnicas Criptográficas 
y Seguridad Teleinformática (Cripto-
Lab) perteneciente al Laboratorio In-
formática (InforLab). Y está conforma-
do por docentes investigadores, profe-
sionales técnicos y alumnos de dicha 
área.  
1. INTRODUCCIÓN  
Quizás las dos propiedades fundamenta-
les que debe garantizar la criptografíaía 
de clave simétrica son la confidenciali-
dad (privacidad) y la autenticidad (e in-
tegridad) de los datos que se transmiten 
a través de canales inseguros. Estas dos 
características han sido tradicionalmen-
te estudiadas, formalizadas e implemen-
tadas por separado[1-2], a través de 
primitivas criptográficas diferentes (por 
ejemplo: un algoritmo simétrico en mo-
do CBC para confidencialidad y un 
CBC MAC para autenticación). Sin 
embargo tal separación raras veces apa-
rece en la práctica. Por el contrario, en 
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la gran mayoría de las aplicaciones la 
autenticidad resulta acompañar a la con-
fidencialidad. Por lo tanto, el problema 
de alcanzar privacidad y autenticidad 
simultáneamente con un mismo esque-
ma de cifrado de clave secreta requiere 
un análisis profundo, exhaustivo y sis-
temático. 
Para tal fin, Bellare y Rogaway (e inde-
pendientemente Katz y Yung) propusie-
ron en el año 2000 un enfoque formal 
para solucionar este problema [3-4]. Al 
mismo tiempo Bellare y Namprempe 
investigaron la seguridad combinando 
un esquema de cifrado convencional y 
una MAC para alcanzar un encriptado 
autenticado AE [5]. Poco después, apa-
recieron  modelos orientados  AE de 
clave secreta: OCB (2001) [6], CCM 
(2002)[7-8], y GCM (2004)[9]. La rele-
vancia  de eficientes AE en aplicaciones 
en el mundo real, implicó la estandari-
zación de varios esquemas: el modo 
CCM en IEEE 802.11i, IPsec ESP e 
IKEv2; el modo GCM aparece en NIST 
SP 800-38D; el modo EAX  está especi-
ficado en ANSI C12.22; e ISO/IEC 
19772:2009 tiene seis esquemas AE 
(cinco diseños orientados AE  y un mé-
todo de composición genérica). En par-
ticular el AE se utiliza para evitar lo que 
se denomina chosen ciphertext attack, 
donde un atacante puede solicitar a un 
oráculo que descifre un paquete cifrado 
y así poner en riesgo todo el criptosis-
tema. 
Luego de esta nueva tendencia de dise-
ño de esquemas de AE, surgieron varias 
cuestiones relativas a la seguridad: erro-
res en las pruebas para medir el nivel de 
fortaleza, claves débiles, TAGs de ta-
maño corto y también problemas en la 
performance e implementación de los 
algoritmos en diferentes aplicaciones. 
Una serie creciente de problemas oca-
sionaron lo que se calíficó como 
“Desastres” de la criptografía simétrica 
[10].  Por otro lado si bien se pueden 
implementar dos primitivas como las 
que ya existen para el cifrado y otra pa-
ra generar una MAC, existe la necesi-
dad de lograr eficientemente realizar 
ambas operaciones en un mismo es-
quema de cifrado, implementando un 
algoritmo y algún modo de operación 
que  realice ambas operaciones y se 
ajuste a las necesidades de por ejemplo: 
la transmisión de datos, como ser redes 
de datos con Pc´s y gran ancho de ban-
da y por otro lado pequeños dispositivos 
de hardware como los que se usan en 
IoT(Internet of Things) . 
 Todo esto marcó la necesidad de inves-
tigar aún más en el campo del Cifrado 
Autenticado, y motivó en 2013 hacer la 
convocatoria de AE CAESAR[11] y en 
2015 NIST Lightweight Cryptog-
raphy[12]. Así se abrió un nuevo campo 
de investigación que incluye resultados 
en técnicas de criptoanálisis, diseño y 
construcción de primitivas criptográfi-
cas, análisis de seguridad como así tam-
bién nuevos modelos formales de segu-
ridad criptológica. 
2. LÍNEAS DE INVESTIGA-
CIÓN y DESARROLLO 
Para llevar adelante este proyecto  se si-
guen las siguientes líneas de investiga-
ción y desarrollo:   
- Estudio de material actualizado, 
asistencia a Cursos, Congresos y 
Workshops específicos, profundiza-
ción  en el estado del arte del encrip-
tado autenticado y en los nuevos 
ataques que se hayan desarrollado 
para tales modelos.  
- Estudio, análisis y selección de  es-
quemas de AEAD de clave simétri-
ca. 
- Relevamiento de los métodos de di-
seño que se aplican a los algoritmos 
AEAD. 
- Estudio de técnicas criptográficas 
para el diseño de esquemas de cifra-
do autenticado y cifrado autenticado 
con datos asociados. 
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- Implementación en diferentes sopor-
tes de los esquemas AE.  
- Análisis y conclusiones de los resul-
tados obtenidos.  
3. RESULTADOS OBTENI-
DOS / ESPERADOS 
Al realizar el estudio, análisis de las 
técnicas y herramientas para el diseño 
de AE y AEAD, se persigue establecer 
un marco de referencia para el diseño de 
algoritmos de encriptado autenticado: 
- Establecer protocolos y métodos de 
diseño para tales esquemas de cifrado 
autenticado. 
- Evaluar a través de diferentes técnica 
criptográficas el nivel de seguridad de 
las primitivas de AE. 
- Desarrollar nuevas y buenas prácticas 
en el diseño en general de algoritmos 
de clave simétrica. 
- Implementar de manera eficiente los 
AE en diferentes plataformas. 
4. FORMACIÓN DE RECUR-
SOS HUMANOS 
Los docentes investigadores del proyec-
to dictan las asignaturas Criptografía y 
Seguridad Teleinformática, Matemática 
Discreta y Paradigmas de Programación 
I, II y son docentes en las materias Crip-
tología y Criptología Avanzada de la 
Especialización en Criptografía y Segu-
ridad Teleinformática y de la Maestría 
en Ciberdefensa Desde esas cátedras se 
invita a los alumnos a participar. Es por 
ello que 3 de ellos han demostrado su 
interés y se han sumado en calidad de 
colaboradores. En particular, el alumno 
Leiras, Facundo ha recibido la beca 
“Estímulo a las Vocaciones Científicas” 
(EVC) otorgadas por el Consejo Inter-
universitario Nacional (CIN) [13].  
Se desea destacar que el incremento del 
Know-How que tendrá el grupo de in-
vestigadores a lo largo de la vida del 
proyecto será una importante y econó-
mica Formación de Recursos Humanos 
en beneficio de sus integrantes y de la 
institución en la cual desarrollan sus ac-
tividades científico-docentes.  
Por último y atendiendo a la responsabi-
lidad ética y social que compete a la ac-
tividad científica y tecnológica, el Gru-
po Integrante de este Proyecto de Inves-
tigación, ya sea durante su ejecución o 
por la aplicación de los resultados obte-
nidos, desea expresar su compromiso a 
no realizar cualquier actividad personal 
o colectiva que pudiera afectar los dere-
chos humanos, o ser causa de un even-
tual daño al medio ambiente, a los ani-
males y/o a las generaciones futuras. 
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